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SYSTEME DE GESTION DE DROITS TEMPORELS LIES A UN CONTENU 

NUMERIQUE 



La presente invention concerne de facon generale les 
systemes de gestion de droits d' utilisation de contenus nume- 
riques. On distingue essentiellement deux types de droits d' uti- 
lisation. Un premier type de droits concerne les droits lies a 
des conditions de nombre d' utilisations . Un deuxieme type de 
droits concerne des conditions temporelles liees, par exemple, 
aux durees d' utilisation ou de disponibilite . La presente inven- 
tion concerne plus particulierement la gestion des droits d' uti- 
lisation lies a des conditions temporelles. II s'agit, par 
exemple, de conditions de durees de chaque utilisation du 
contenu numerique ou de conditions de duree cumulee d' utilisa- 
tion de ce contenu. 

Parmi les exemples d' application de la presente inven- 
tion, on citera la gestion des droits d' utilisation de fichiers 
video, de fichiers musicaux (MP3) , radio ou de teledif fusion, 
etc. Les droits d' utilisation ou d' exploitation du contenu geres 
par un systeme a conditions temporelles sont le plus souvent les 
droits d' utilisation directs, c'est-a-dire les durees d'ecoute 
d'un fichier numerique audio ou de visionnement d'une sequence 
video. D'autres droits d' exploitation comme la copie, le trans- 
fert ou 1' impression de donnees numeriques sont en general geres 
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par les systemes lies aux conditions de nombre plutot qu'aux 
conditions temporelles. II n'est toutefois pas exclu que 
certains systemes de gestion de droits utilisent des conditions 
temporelles (calendaires) pour fixer une periode de temps 
5 pendant laquelle le titulaire des droits est autorise a copier, 
preter, transferer ou imprimer le contenu numerique. 

Le controle des conditions d' utilisation temporelle 
pose un probleme particulier qui est que la validite de ces 
conditions doit etre verifiee tout au long de 1 ' utilisation du 
10 contenu numerique, ce qui introduit une charge de calcul 
supplementaire pour 1 ' equipement exploitant ce contenu (par 
exemple, un microordinateur, un televiseur numerique, un bala- 
deur MP3) . 

La figure 1 illustre partiellement , de fagon tres 
15 schematique et sous forme de blocs, un exemple de circuit clas- 
sique de gestion de droits temporels d'un contenu numerique. 
Dans cet exemple, on considere une application (bloc 1, APPLi) 
constitute par exemple d'un fichier video qui doit etre traite 
par un processeur numerique 2 (PR0C) et auquel sont associees 
20 des conditions temporelles d' utilisation. Ces conditions tempo- 
relies d' utilisation constituent, par exemple, une date (incluant 
date et heure) limite d' utilisation du fichier video. Dans un 
systeme tel qu' illustre par la figure 1, la condition temporelle 
a verifier est introduite dans un registre de travail 3 (RT) qui 

2 5 est periodiquement lu par un comparateur 4 (COMP) par rapport a 

la date courante (TIME) issue du processeur 2 et calculee a 
partir de son horloge CLK. En cas de depassement de la date 
limite, le comparateur 4 genere une interruption IT a desti- 
nation du processeur. 

3 0 Le fonctionnement simplifie decrit ci-dessus illustre 

bien la contrainte de verification periodique de la condition 
temporelle a verifier. 

Si une telle contrainte reste acceptable dans le cas 
d'une seule application a surveiller, il devient frequent que 
3 5 les systemes d' exploitation de contenus numeriques (par exemple, 
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les ordinateurs) exploit exit simultanement plusieurs conditions 
temporelles d'un raeme contenu numerique et/ou plusieurs contenus 
numeriques distincts dont les conditions temporelles respect ives 
doivent etre periodiquement verifiees. 

Dans un tel cas, cela multiplie les durees d' occupa- 
tion du processeur pour les verifications des conditions tempo- 
relles. 

La presente invention vise a proposer un nouveau 
systeme de gestion de droits de contenus numeriques pour valider 
des conditions temporelles d' utilisation, qui libere le 
processeur d' execution des contenus numeriques de la charge de 
la verification proprement dite. 

L' invention vise egalement a proposer une solution qui 
soit peu gourmande en temps de cycle du processeur d' execution. 

L' invention vise egalement a proposer une solution 
particulierement simple a mettre en oeuvre et compatible avec 
les systemes numeriques existants. 

Pour atteindre ces objets et d'autres, 1' invention 
prevoit un systeme de detection de depassement de conditions 
temporelles d'au moins une application en cours d' execution par 
un processeur, comportant : 

un element de memorisation des conditions temporelles, 
lesdites conditions etant triees par ordre croissant 
d ' echeance ; 

un registre de stockage de la condition la plus proche 

de la date courante ; et 

un comparateur ' de 1' echeance contenue dans ledit 
registre par rapport a la date courante du systeme. 

Selon un mode de realisation de la presente invention, 
un compteur temporel calcule la date courante du systeme, ce 
compteur etant distinct d'un compteur utilise par le processeur 
de traitement des applications. 

Selon un mode de realisation de la presente invention, 
ledit element de memorisation contient, avec chaque condition 
temporelle stockee, un identifiant de 1' application concernee . 
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Selon un mode de realisation de la presente invention, 
ledit element de memorisation contient, avec chaque condition 
temporelle, un identifiant d'un type d'evenement surveille. 

L ! invention prevoit egalement un systeme de gestion de 
5 droits d' utilisation d'un contenu numerique lie a au moins une 
condition temporelle. 

L* invention prevoit en outre un procede de commande 
d'un systeme de detection de depassement de conditions tempo - 
relies consistant, a chaque execution d'une nouvelle 
1 0 application : 

a introduire la condition temporelle correspondante 
dans ledit element de memorisation a sa place dans l'ordre 
d ' echeance ; et 

a mettre a jour ledit regis t re si la nouvelle 
15 condition temporelle est la plus proche de la date courante. 

Selon un mode de mise en oeuvre de la presente 
invention, a chaque arret d'une application en cours d' exe- 
cution : 

1' element de memorisation est mis a jour par la 
2 0 suppression de la condition temporelle de 1 ' application 
cone er nee ; et 

ledit registre est mis a jour si la condition 
temporelle supprimee est la plus proche d' echeance. 

Selon un mode de mise en oeuvre de la presente 

2 5 invention, une interruption a destination du processeur est 

generee a chaque fois que ledit comparateur detect e un depas- 
sement de la condition temporelle stockee dans ledit registre 
par la date courante . 

Ces objets, caracteristiques et avantages, ainsi que 

3 0 d'autres de la presente invention seront exposes en detail dans 

la description suivante de modes de realisation particuliers 
faite a titre non-limitatif en relation avec les figures jointes 
parmi lesquelles : 

la figure 1, decrite precedemment represente, de fa<?on 
3 5 partielle et schematique, un exemple de systeme classique de 
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gestion de conditions temporelles d' utilisation de contenus 

numeriques ; et 

la figure 2 represente, de facon schematique et 
partielle, un mode de realisation d'un systeme de gestion de 
conditions temporelles d' utilisation de contenus numeriques 
selon la presente invention. 

Les raemes elements ont ete designes par les memes 
references aux differentes figures. Pour des raisons de clarte, 
seuls les elements et fonctions qui sont utiles a la 
comprehension de 1' invention ont ete representes aux figures et 
seront decrits par la suite. En particulier, les applications 
(contenus numeriques) gerees par le systeme de 1' invention n'ont 
pas ete detaillees et ne font pas l'objet de la presente 
invention. Celle-ci s' applique quel que soit le type du contenu 
numerique gere, pourvu qu' il s'agisse de gerer une condition 
temporelle . 

Une caracteristique de la presente invention est de 
prevoir un tri prealable chronologique des conditions 
temporelles a surveiller simultanement par un meme systeme . 
Ainsi, 1' invention prevoit de stocker, dans un element de 
memorisation, une table de conditions temporelles success ives a 
respecter . 

Une autre caracteristique de la presente invention est 
de ne prevoir que la verification periodique de la condition 
temporelle la plus proche, les autres conditions temporelles 
posterieures ne pouvant pas etre depassees tant que la premiere 
ne 1 ' est pas . 

La figure 2 represente de facon partielle, schematique 
et sous forme de blocs, un mode de realisation d'un systeme de 
gestion de droits d' exploitation d'un contenu numerique lies a 
des conditions temporelles selon la presente invention. En fait, 
il s'agit d'un systeme de detection de depassement d'au moins 
une condition temporelle d'une application en cours d' execution 
par un systeme numerique . 
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Comme precedemment , une ou plusieurs applications 
APPL1, ... APPLi , ... APPLn (blocs 5) sont susceptibles d'etre 
executees par un processeur 2 (PROC) . De fagon generale, on 
entend par application, n'importe quel programme ou circuit 
5 d' utilisation ou d' execution d'un contenu numerique. Par 
exemple, il pourra s'agir d'un programme de lecture d'un fichier 
video ou audio ou plus generalement de n'importe quel programme 
informatique pour lequel des conditions temporelles d' utili- 
sation ont ete fixees. Ces conditions sont generalement fixees 

10 par le donneur de licence qui conditionne, soit la duree totale 
d' utilisation du contenu numerique, soit la periode pendant 
laquelle ce contenu peut etre utilise. Les differentes 
applications 5 communiquent avec le processeur 2, par exemple, 
au moyen d'un bus 8. 

15 Selon la presente invention, on utilise un compteur 

temporel (TIMER) dont seul le registre de sortie 6 a ete 
represents. Ce compteur temporel fournit la date et 1'heure 
courante pour comparaison avec une condition temporelle plus 
proche. Le registre 6 de sortie du compteur temporel est envoye 

2 0 sur une entree d'un comparateur temporel 4 (COMP) dont la sortie 
fournit une interruption IT au processeur 2 en cas de 
depassement de la date (date et heure) courante par une date 
limite stockee temporairement dans un registre de travail 3 
(RT) . 

2 5 Le contenu du registre de travail 3 est modifie a 

chaque debut d' execution d'une nouvelle application ou fin 
d' execution d'une application en cours d' execution. Le contenu 
du registre de travail 3 correspond a la date la plus proche de 
la date courante, parmi un ensemble de m conditions temporelles 

3 0 CONDT1, CONDT2, ... CONDT j , ... CONDTm affectees aux 

applications respectives en cours d' execution, et stockees dans 
une table memoire 7 . 

En figure 2, on a utilise deux indices differents i et 
j pour designer 1' application APPL et la condition temporelle 
3 5 CONDT attachee, afin de faire ressortir le fait que l'ordre dans 
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lequel sont stockees les conditions temporelles dans la table 7 
n'est pas necessairement le meme que l'ordre de numerotation des 
applications pouvant correspondre , par exemple, a leur ordre 
d' apparition dans le systeme pour execution. 

Le processeur 2 organise le stockage des differentes 
conditions temporelles CONDTj dans la table 7 au fur et a mesure 
de 1' apparition des applications correspondantes . Selon un mode 
de realisation prefere, 1 ' organisation chronologique dans la 
table 7 est effectuee lors du stockage sous controle du 
processeur 2 . 

De preference, le compteur de la date courante 
exploite l'horloge CLK du systeme symbolisee par un bloc dans le 
processeur 2 , mais est un compteur temporel separe de celui 
gerant 1' execution des applications par le processeur. On libere 
ainsi ce dernier au maximum de la tache de surveillance des 
conditions temporelles. 

Bien qu'ils n'aient pas ete representes en figure 2, 
differents signaux de commande et de synchronisation sont 
presents et n'ont pas ete detailles afin de ne pas surcharger 
inutilement la figure. En particulier, les comparisons perio- 
diques requierent un signal d'horloge. 

Selon la present e invention, le systeme gere 1' ensem- 
ble des conditions temporelles (par exemple, en etant realise 
sous la forme d'un programme execution par le processeur 2). 
Cela comprend les fonctions suivantes . 

A chaque ajout d'une nouvelle condition temporelle, 
qu'il s'agisse de 1' introduction d'une nouvelle application ou 
d'un nouveau contenu numerique dans le systeme ou d'une 
condition temporelle decoulant d'une application en cours d' exe- 
cution (par exemple, une deuxieme limite temporelle pour des 
droits d' utilisation restreints) , le processeur 2 declenche 
1' introduction de la condition temporelle CONDTj correspondante 
dans la table 7 a la bonne place dans le classement chrono- 
logique de cette table. De plus, pour le cas ou cette nouvelle 
condition temporelle est la premiere dans l'ordre chronologique, 



i er depot 

« 

8 

le processeur met alors a jour le registre de travail 3 pour 
qu'elle devienne la premiere condition temporelle a surveiller. 

De fagon analogue, chaque suppression d'une condition 
temporelle, par exemple due a 1' arret d'une application executee 
5 par le systeme (par exemple, 1' utilisateur appuie sur la touche 
ARRET d'un lecteur video), le processeur 2 supprime de la liste 
stockee dans la table 7 la condition temporelle correspondante 
et, pour le cas oil cette condition correspondait a celle en 
cours de surveillance, remplace le contenu du registre de 

10 travail par la condition suivante de la table. 

A chaque fois que le comparateur 4 genere une 
interruption parce qu'une condition temporelle a ete atteinte, 
le registre de travail 3 est mis a jour par 1 ' introduction de la 
condition temporaire suivante de la table 7 . A chaque fois 

15 qu'une interruption apparait suite au depassement d'une 
condition temporelle, on sait forcement que cette interruption 
concerne la premiere condition temporelle de la liste stockee 
dans la table 7 . 

Selon un mode de realisation prefere de 1' invention, 

2 0 le contenu de chaque enregistrement de la table 7 contient non 
seulement la condition temporelle CONDTj mais egalement 
1' identif iant de 1' application APPLi correspondante ainsi que, 
preferentiellement, le type du droit surveille (lecture, 
enregistrement , duree de pret etc . ) . La connaissance de 

25 1' identif iant de 1' application permet de pointer immediatement 
sur l'outil (par exemple, le lecteur de CDROM) qui utilise le 
media surveille. La connaissance du type de droit surveille 
permet de decider de 1' action, selon la condition. 

La gestion de 1' interruption proprement dite ne fait 

30 pas l'objet de 1' invention et correspond aux gestions classiques 
faisant suite au depassement d'une condition temporelle. 

Selon un premier mode de realisation de 1' invention, 
1' interruption est interpretee directement par le processeur 
central 2 du systeme qui agit sur 1 ' application . 
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Selon un deuxieme mode de realisation, le processeur 2 
transmet a 1' application identifiee par 1 ' enregistrement de la 
table 7, le type de droit concerne de facon a permettre a cette 
application de gerer la condition temporelle depassee. Dans ce 
cas, c'est le programme lie a 1 ' application qui contient le 
programme de gestion des droits temporels proprement dit . Ce 
mode de realisation conceme, par exemple, le cas d'un compteur 
cumulatif de la consommation (on de 1 ' utilisation d'une applica- 
tion) stocke dans cette application meme. Celle-ci doit alors 
pouvoir mettre a jour son compteur de consommation a partir de 
la duree d' utilisation calculee par le systeme de 1- invention. 

Pour optimiser le systeme de gestion des droits tempo- 
rels et empecher un eventuel piratage, c'est-a-dire une even- 
tuelle tentative de fraude des droits surveilles, le programme 
de gestion des droits temporels et plus precisement d' orga- 
nisation du stockage dans la table 7 s< execute preferen- 
tiellement de facon dite securisee dans le systeme inf ormatique . 
De plus, les mises a jour de l'horloge CLK du systeme sont 
securisees de facon a ce que, en fonctionnement normal, aucune 
modification de l'horloge interne ne soit possible, ce qui 
garantit que la date courante contenue dans le compteur 6 ne 

soit pas falsifiee. 

Un avantage de la presente invention est qu'elle 
ameliore considerablement les performances d'un systeme de 
gestion de droits lies a des conditions temporelles . 

Un autre avantage de la presente invention est qu'elle 
const itue une solution versatile qui peut etre mise en oeuvre 
dans tout systeme numerique, quel que soit le nombre de contenus 
numeriques dont on souhaite surveiller les conditions d' exploi- 
tation temporelles . 

Bien entendu, la presente invention est susceptible de 
diverses variantes et modifications qui apparaitront a 1' homme 
de l'art. En particulier, la periodicite de comparaison des 
conditions temporelles depend de 1' application et du niveau de 
securite souhaite et n'est pas modifiee par la mise en oeuvre de 
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1' invention par rapport aux choix effectues class iquement . De 
plus, 1' organisation du stockage des enregistrements lies aux 
conditions temporelles, aux identifiants d' application et aux 
types surveilles est a la portee de 1'homme du metier a partir 
des indications f onctionnelles donnees ci-dessus. Le stockage de 
la table de conditions temporelles s' ef fectuera, pref erentiel- 
lement, dans une memoire non accessible en modification par 
l'utilisateur . 

En outre, bien que 1' invention ait ete decrite ci- 
dessus en utilisant tin vocabulaire plus particulierement dedie a 
une mise en oeuvre logicielle du programme de gestion des 
conditions temporelles, celle-ci pourra egalement etre mise en 
oeuvre sous forme materielle par une machine d'etat s en logique 
cablee, notamment si le nombre maximal de conditions temporelles 
a surveiller est limite. 
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REVENDICATIONS 

1. Systeme de detection de depassement de conditions 
temporelles (CONDTj ) d'au moins une application (APPLi) en cours 
d' execution par un processeur (2), caracterise en ce qu' il 
comporte : 

un element (7) de memorisation des conditions 
temporelles, lesdites conditions etant triees par ordre 
croissant d'echeance ; 

un registre (3) de stockage de la condition la plus 

proche de la date courante ; et 

un comparateur (4) de l'echeance contenue dans ledit 
registre par rapport a la date courante du systeme. 

2. Systeme selon la revendication 1, caracterise en ce 
qu'il comporte en outre un compteur temporel (6) de calcul de la 
date courante du systeme, ledit compteur etant distinct d'un 
compteur utilise par le processeur (2) de traitement des 
applications. 

3. systeme selon la revendication 1 ou 2 , caracterise 
en ce que ledit element de memorisation (7) contient, avec 
chaque condition temporelle stockee, un identifiant de 
1 ' application concernee (APPLi) . 

4. Systeme selon l'une quelconque des revendications 1 
a 3, caracterise en ce que ledit element de memorisation (7) 
contient, avec chaque condition temporelle, un identifiant d'un 
type d' evenement surveille. 

5. systeme de gestion de droits d' utilisation d'un 
contenu numerique lie a au moins une condition temporelle, 
caracterise en ce qu'il exploite un systeme de detection selon 
l'une quelconque des revendications 1 a 4. 

6. Procede de commande d'un systeme de detection selon 
l'une quelconque des revendications 1 a 4, caracterise en ce 
qu'il consiste, a chaque execution d'une nouvelle application : 

a introduire la condition temporelle correspondante 
dans ledit element de memorisation (7) a sa place dans 1' ordre 
d'echeance ; et 
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a mettre a jour ledit registre (3) si la nouvelle 
condition temporelle est la plus proche de la date courante. 

7. Procede selon la revendication 6, caracterise en ce 
qu'il consiste, a chaque arret d'une application en cours 

5 d' execution : 

a mettre a jour 1' element de memorisation (7) par la 
suppression de la condition temporelle de 1' application 
concernee ; et 

a mettre a jour ledit registre (3) si la condition 
10 temporelle supprimee est la plus proche d'echeance. 

8. Procede selon la revendication 6 ou 7, caracterise 
en ce qu'il consiste a generer une interruption (IT) a 
destination du processeur a chaque fois que ledit comparateur 
(4) detecte un depassement de la condition temporelle stockee 

15 dans ledit registre (3) par la date courante. 
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